Hier fordern die Europdische Union
und der Freistaat Sachsen

2l Projektinformationen

Secure Indoor Positioning System (SIPS)

Gegenstand des Projektes ist die Entwicklung eines gesicherten, Multi-Site-fahigen Systems zur
Positionsbestimmung in Gebauden im industriellen und kommerziellen Umfeld mit Single Sign-On
Funktionalitat und Schnittstellen zur Anbindung von Mehrwertdiensten und einer optionalen
Continuous Authentification fUr sicherheitskritische Anwendungen.

Die Mdglichkeit den Aufenthaltsort von Personen und Gegenstande auf wenige Zentimeter genau
zu verfolgen, wirft sofort Fragen der Datensicherheit auf. Wie schitzt man derartige sensitive
Daten? Wer soll Zugriff erhalten? Wie Uberprift man Identitaten? Wie verkndpft man
Positionsdaten mit Rechten und Funktionen?

Der Fokus des Projektes liegt auf der Entwicklung eines Software Stacks mit Authentifizie-
rungsmechanismen, um die Positionsdaten in C(bergeordneten Cloud-basierten Systemen
verfligbar zu machen. Die Anbindung der mobilen Geréate erfolgt Gber eine Public Key
Infrastruktur und die Nutzung von speziellen Secure Elements und ermoglichen eine
verschlisselte Datentbertragung und damit die Sicherstellung der Integritat der Nutzer und deren
sensitiven Daten.

Die entstehende SIPS Plattform soll den Nutzern die Mehrwerte der Indoor Positionsbestimmung
unter Berlcksichtigung einer strikten Privacy und Security Policy sicher und zuverlassig bereit-
stellen und die Grundlage flr eine Sicherheitszertifizierung gemald Common Criteria schaffen.

= Projekttrager

Deveritec GmbH (Verbundkoordinator, Projektleiter Dipl.-ing. Thomas Richter)
HTW Dresden, Fakultat Elektrotechnik (Projektleiter Prof. Dr.-Ing. Matthias Henker)
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Diese MaBnahme wird mitfinanziert durch Steuermittel
auf Grundlage des von den Abgeordneten des Sachsischen
Landtags beschlossenen Haushaltes.




